Tehtava: Lukekaa teksti ja vastatkaa seuraaviin kysymyksiin:
1. Mitka asiat mahdollistavat vihaa lietsovien sisdaltéjen olemassa olon netissa?
2. Millaisia ajatuksia teilla herasi tekstia lukiessa? Keskustelkaa ja merkitkaa
muistiin paaajatuksenne.

Vihaa ja aggressiota netissa

Miksi internetsivustoilla, niiden keskustelupalstoilla ja sosiaalisessa mediassa on paljon
loukkaavaa ja aggressiivista sisaltéae

Yksi selitys on, ett@ internet on tfuonut mukanaan ennenndkemdattéman laajat mahdollisuudet
tavallisellekin ihmiselle levittaa sis@ltoéja halutessaan jopa maailmanlaagjuisesti. Kaiken hyvan ja
kiinnostavan ohella nakyvdaksi tulee myds ihmisyyteen luontaisesti kuuluva viha ja aggressio.
Internetiss@ on syntynyt kulttuuri, jossa negatiivisia tunteita ilmaistaan piddkkeettdmammin kuin
kasvokkain viestiessd.

TGdma ei kuitenkaan ole koko totuus. Internetiin on rakennettu sis@ddn mekanismeja, jotka
vahvistavat negatiivisia viestejd ja kdarjist&vat inmisten valist& vuorovaikutusta. NetissGd on
tavallisten kayttdjien lisdksi myds lukematon mdaadrd erilaisia foimijoita, jotka hydtyvat
negatiivisuudesta ja kdarjistyneestd ilmapiiristd. Seuraavassa muutamia netin negafiivista
viestintdd selittavia asioita.

Tieto on rahaa

Internetin useimmat sivustot on iimaisia tavalliselle kayttdjdlle. Se on mahdollista, koska
likkuessaan sivustoilla ihminen samalla tulee antaneeksi fietoa kiinnostuksistaan ja
reaktioistaan. Sivustoja yllapitavat yritykset myyvat t1até tietoa eteenpdin erilaisille tahoille,
kuten tuotteita mainostaville yrityksille. Rahaa nettiyritys saa padsddntdisesti sitd enemman,
mitd useampia klikkauksia kuluttajat tekevat sivustolla ja mitd pitempddn kuluttajat viettavat
aikaa mahdollisen markkinointimateriaalin parissa. Markkinointimateriaali ei valttédmatta ole
funnistettava mainos vaan esimerkiksi hassun hauska netfitesti, jonka tuloksen voi jakaa
kavereilleen ja valjastaa siten huomaamatta kaverinsa samaan markkinointirinkiin.

Pelottelu saa klikkaamaan

Hauskojen juttujen ohella inminen saadaan klikkaamaan auki sis@ltéjé vetoamalla hdnen
turvallisuudentunteeseensa. Hodmadavat klikkiotsikot ja linkit antavat ymmartad, ettd jollet
aukaise linkki& ja varmista selustaasi, olet vaarassa tai j&at ulkopuoliseksi. Turvattomuuden
tunne voidaan herdtt&d esimerkiksi kysymallda "Teetkd treffeilld aina t&dmdan nolon virheenzg!”
Synkempd&d& vaarantunnetta ja uhkaa hyddyntévat erilaiset viha- ja salaliittosivustot.
Huolestumistaipumuksemme  vuoksi  negatiiviset  viestit  tai  tfunteet levidvat netissé
huomattavasti nopeammin ja laajemmalle kuin positiiviset.

Moderointi ei yleensa toimi

Nettikeskustelujen ja muun sisdlldn valvonta ja vahingollisten sisélidéjen poistaminen on valtava
tydmaa, jota tekemdadn isonkin sivuston yll&pitdjd on palkannut kenties muutaman inmisen tai
ostanut moderoinfipalvelua joltakin alan yritykseltd. Ihmistd nopeammin t&td valvontaa
tekevat toki automatisoidut, tiettyihin iimauksiin reagoivat ohjelmat, moderointibotit.

Vahingollisten sisaltdéjen tunnistaminen on kuitenkin hankalaa ja poistamisen kynnys korkea.
Harva sivusto haluaa karkottaa kayttdjid vaan pdinvastoin houkutella heitd tulemaan sivustolle
mahdollisimman usein ja pysymdadn sielld pitkddn. Tdmdan vuoksi jotkin yritykset eivét reagoi
edes sivustolle ladattavaan lainvastaiseen materiaaliin, puhumattakaan materiaalista, joka



vain on loukkaavaa fai hyvien tapojen vastaista. Ja kuten aiemmin todettiin, myds
huolestuttava tai negatiivinen viestintd kerdd klikkauksia ja siten myytavad tietoa.

Algoritmit ohjailevat nakemdamme

Kun haemme netistd fietoa, viihdykettd ja ostettavia tavaroita tai palveluja, ndkemdadmme
informaatiota ohjailevat hakukoneiden ja sivustojen  sis@é@nrakennetut  komennof,
suosittelualgoritmit. Ne ohjaavat simiemme eteen niitd uutisia, huhuja, ihmisia tai tuotteitq,
joista ne arvelevat meidan pit&van tai joita algoritmia hyddyntéavé kaupallinen toimija haluaa
meiddn ndkevdn. Usein ndmd algoritmit tfuovat meille materiaalia, joka aqiempien
nettikommenttiemme ja reaktioidemme perusteella nayttavat aiheuttavan meissa
voimakkaita tunteita. N&ma& tunteet ovat merkittévé voima, joka saa meidét pysymdadn ja
toimimaan halutulla sivustolla.

Algoritmit foki my&s helpottavat luovimista rannattomassa netissd, mutta samalla ne
suostuttelevat meité kulkemaan haluamiaan polkuja. Sosiaalisen median kohdalla algoritmit
ohjaavat meitd yleensd samoista asioista pitévien ihmisten pariin. On luonnollista viihtyd
kaverien pdivitysten parissa, mutta samalla algoritmit muodostavat someen samankaltaisten
ja samanmielisten inmisryhmien kuplia. Talldin altistumme netin maaiimassa yhd vahemman
erilaisille ajatuksille ja eldmdantavaille. Sosiaalinen etdisyys erilaisten inmisten valillé kasvaa ja
ihmisrynmien  vdlinen keskustelu vdhenee. Algoritmit  siis  ennemminkin  supistavat
maailmaamme kuin avartavat sitd.

Trollit haluavat lopettaa oikean keskustelun

Nettitrollit ovat ihmisid tai automatisoituja valeprofiileja, joiden toimintatapa on sekoittaa
nefttikeskustelut, lietsoa epdtietoisuutta ja vihaa sekd viedd hyvatkin keskustelut sivuraiteille.
Trolli voi olla yksittdinen netfiin uponnut ihminen, joka saa tyydytystd siitd, ettd hdn pystyy
sotkemaan muiden kayttdjien keskustelut ja ehkd ohjaamaan ne, mihin itse haluaa. Tuo
vadaristynyt vallankayttd voi olla hdnen eldmdansd padsisalto.

Yksi ohje trollin vaikutuksen torjuntaan on, ettei reagoi hdnen viesteihinsé eikd anna yhtaan
enempdd tilaa hanen vaikutusyrityksilleen kuin on pakko. "Al& ruoki trollia.” Joku vilpitén
keskustelija tulee tarttuneeksi trollin sybttémiin tdkyihin ja siten toimineeksi hdnen apunaan
keskustelun sekoittamisessa. Trolliksi arveltujen blokkaaminen laajemmista keskusteluryhmistéd
on tydlastd, koska heilld on erilaisia valeprofiileita ja tilejd, joiden kautta he ilmestyvat
hairikdimadn yha vudestaan.

Trollausta harjoittavat myds ideologiset rynmat, jotka ajavat kaikin keinoin omaa asiaansa ja
pyrkivat  tietoisesti  vaientfamaan  toisenlaiset  ajatukset  sotkemalla  keskustelut.
Keinovalikoimaan kuuluvat muun muassa huhujen ja vé&dérien tietojen levittGminen,
tarkoituksellisten  virhep&datelmien viliely, tarkerfuminen merkityksettomiin  yksityiskohtiin
keskusteluketjuissa, toisten keskustelijoiden nolaaminen ja henkildkohtaisten ominaisuuksien
pilkkaaminen, uhkailu ja vastapuolen vasyttdminen itsepintaisella, logiikasta piittaamattomalla
jankkaamisella.

Trollit voivat olla myds jonkin polittisen tai valfiollisen toimijan palveluksessa. Se on
ammattimaista ja jarjestelmallistad epdtietoisuuden, vastakkainasettelun ja turvattomuuden
levittamistd. Tallaisen trollaamisen tavoitteena on kokonaisten yhteiskuntien horjuttaminen ja
heikent@dminen, jolloin oma poliittinen ja taloudellinen valta vahvistuvat.

Y& kuvatut ilmiét voivat vaikeuttaa turvallista ja asiallista tfoimista internetissé, mutta kun ne
tiedostaa ja joskus jopa funnistaa, on helpompi valttad karikoita ja nauttia niistd hyvistd
asioista, jotka neftti tarjoaa.
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